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Sistemi di videosorveglianza: concetti generali.
La normativa attualmente in vigore che disciplina la materia si compone di provvedimenti emanati dal Parlamento e dal Consiglio Europeo, e cioè il c.d. GDPR o Regolamento UE679/2016, e da provvedimenti nazionali coordinati con tale regolamento, in particolare dal D.Lgs. 196/2003, il c.d. “codice della privacy”. Il tutto viene completato da indicazioni e linee guida del Garante e numerose pronunce giurisprudenziali, che rendono pertanto il quadro regolatorio estremamente articolato e di non sempre facile lettura.

Le normative in vigore trovano applicazione ogniqualvolta, tramite un sistema di videosorveglianza, venga effettuato un trattamento di dati personali di terzi: con tale definizione si intende “qualsiasi operazione o insieme di operazioni, compiute [omissis] e applicate a dati personali o insiemi di dati personali [omissis]”. Va da sé che per “dato personale” si intende qualsiasi informazione che identifichi un soggetto o renda lo stesso identificabile. 
In tal caso è previsto un insieme di obblighi che il titolare del trattamento dei dati, cioè colui a cui sono riferibili i mezzi che trattano i dati personali (es. titolare di una proprietà sorvegliata da telecamere) e la definizione delle finalità per cui vengono trattati (es. tutela della proprietà) deve necessariamente rispettare.
Tali obblighi riguardano essenzialmente:

·  la garanzia per gli interessati (i soggetti terzi di cui vengono trattati i dati personali) del cosiddetto diritto di accesso, che conferisce agli stessi la facoltà di venire a conoscenza di quali tipologie di dati vengono trattati;

·  l’obbligo di trasparenza verso gli interessati, che si concretizza nell’informativa resa agli stessi e distinta su due livelli. Il primo livello si riferisce al segnale di avvertimento (il “cartello” installato nelle vicinanze delle aree riprese) che fornisce le informazioni più rilevanti in merito ai soggetti, alle finalità del trattamento ed ai diritti dell’interessato, mentre il secondo livello si riferisce ad un’informativa estesa che scende nel dettaglio di quanto sinteticamente indicato nell’informativa di primo livello;
·  la definizione di un termine massimo di conservazione dei dati, con obbligo di cancellazione degli stessi decorso tale termine (in queste tipologie di casi, 24 o 48 ore);
·  la strutturazione di un’architettura di sistema che, in base alle finalità perseguite ed ai mezzi tecnici utilizzati, renda ogni fase del trattamento dei dati rispettosa delle normative, con particolare riguardo al diritto di tutela della protezione dei dati personali ed al potenziale accesso abusivo a tali dati da parte di soggetti non autorizzati, individuando con atto formale i soggetti abilitati ad intervenire sul sistema di videosorveglianza e definendo con precisione le attività che sono abilitati a compiere, tracciando in modo completo e preciso tutte le operazioni svolte nell’ambito delle funzioni proprie del sistema.
Tutto ciò trae origine da quattro principi cardine che regolano il funzionamento qualsiasi sistema di videosorveglianza:

· liceità: l’attività deve svolgersi nel rispetto della disciplina sulla protezione dei dati personali in vigore e di eventuali regolamentazioni eventualmente previste da ulteriori disposizioni (es. Statuto dei Lavoratori, da tenere presente in  riferimento agli impianti di videosorveglianza domestica);

· necessità: le riprese possono riguardare unicamente quanto pertinente alle finalità  per cui viene implementato il sistema;

· proporzionalità: è necessario commisurare la necessità di un sistema di videosorveglianza in relazione all’effettivo grado di rischio riscontrabile in concreto, considerando inoltre che è possibile fare ricorso a tale sistema soltanto se ipotesi diverse sono insufficienti o inattuabili;

· finalità: gli scopi perseguiti devono essere determinati, espliciti e legittimi, potendo quindi il soggetto che effettua le riprese perseguire finalità di sua stretta pertinenza. Nel caso di un sistema di videosorveglianza privata, personale o domestica, la finalità di pertinenza del titolare dell’impianto sarebbe costituita tipicamente dalla tutela dei propri beni.

E’ evidente come la conformità normativa di un impianto di videosorveglianza sia tutt’altro che semplice da raggiungere, considerando anche il fatto che la norma non stabilisce espressamente le modalità tecniche con cui è necessario ottemperare agli obblighi indicati, ma prescrive che il titolare debba effettuare una valutazione autonoma in base ai mezzi utilizzati, alle finalità perseguite ed ai soggetti coinvolti nel sistema. 
Risultano però esclusi dal campo di applicazione del GDPR i sistemi di videosorveglianza installati ad uso personale o domestico, come si vedrà nel paragrafo che segue.
Sistemi di videosorveglianza privati, personali e domestici. Le indicazioni del Garante della Privacy, il contenuto del G.D.P.R.,  le indicazioni fornite dalla Corte di Cassazione e le sanzioni in caso di violazioni.
L’installazione di sistemi di videosorveglianza posti a tutela di beni e persone, effettuata da una persona fisica per fini esclusivamente personali, svolti cioè nell’ambito della propria vita privata o familiare senza una connessione con un’attività commerciale o professionale, è consentita senza particolari formalità e senza il consenso degli interessati.
Il Garante per la Privacy ha indicato le condizioni in base alle quali è possibile installare un sistema di videosorveglianza personale o domestico a tutela della sicurezza di persone o beni,  senza alcuna autorizzazione o formalità:

· le telecamere devono riprendere solo aree di propria esclusiva pertinenza;
· devono essere adottate misure tecniche per oscurare porzioni di immagini che ritraggono aree di terzi che vengono riprese in modo inevitabile;

· qualora su un’area insista una servitù di passaggio in capo a terzi, deve essere acquisito il consenso dell’avente diritto;

· non devono essere riprese aree comuni condominiali;

· non devono essere riprese aree destinate al pubblico passaggio;

· le immagini riprese non devono essere trasmesse a terzi.

Per espressa previsione normativa, quindi, l’applicazione del GDPR in tali casi è esclusa, e le riprese possono essere effettuate liberamente.

Nell’ambito di particolari contesti in cui esistono spazi comuni, ad esempio nelle realtà condominiali, la normativa cambia, ed è necessario adottare alcune accortezze. 
In particolare, il privato che intende effettuare le riprese deve sempre tenere presente il necessario  bilanciamento da raggiungere tra il diritto alla tutela della sicurezza propria e dei propri beni da parte del titolare dell’impianto, e il diritto alla riservatezza di soggetti terzi: le telecamere, infatti, non possono riprendere qualsiasi spazio indiscriminatamente, ma è necessario che siano puntate sugli spazi personali di cui è possibile violare la sicurezza. Ad esempio, l’installazione di una telecamera che riprenda l’area antistante la propria porta di accesso all’appartamento posto in condominio, è possibile unicamente qualora l’area del pianerottolo che viene ripresa sia costituita dalla porzione di spazio limitata ed immediatamente antistante tale porta, senza interferire con analoghi spazi di pertinenza altrui.
Nel caso dei sistemi di videosorveglianza installati dal condominio, l’art. 1122-ter del c.c. stabilisce che l’installazione di strumenti che riprendano spazi comuni sia subordinata all’approvazione a maggioranza della metà degli intervenuti all’assemblea e almeno la metà del valore dell’edificio. Affinché la delibera sia efficace e il sistema installato sia in linea con le previsioni normative, è necessario adempiere alle formalità  già indicate in precedenza per un normale sistema di videosorveglianza, e cioè:
· collocare dei cartelli di informativa breve in prossimità delle aree riprese, in modo da avvisare i soggetti che stanno accedendo a tali spazi del fatto che si tratta di aree videosorvegliate;
· conservare le registrazioni per un periodo di 24 o 48 ore, al termine del quale vanno automaticamente cancellate e rese irrecuperabili;

· garantire l’adozione di idonee misure di sicurezza che assicurino l’accesso al sistema di videosorveglianza unicamente da parte dei soggetti designati con apposita nomina per operare sul sistema stesso.

In alcune pronunce giurisprudenziali, la Corte di Cassazione si è espressa favorevolmente in merito all’installazione di telecamere private su aree destinate al pubblico transito, qualora l’intento del proprietario che installi tale sistema sia unicamente quello di difendere i beni e le persone all’interno della proprietà in presenza di un rischio serio, concreto e attuale ma non meramente ipotetico, perseguendo in tal caso un fine legittimo.


La Corte ha stabilito come questa non costituisca di per sé attività illecita; va sottolineato comunque come, in questo caso, data la modalità e la natura dei dati trattati, si applichi in toto, oltre alla normativa nazionale, anche il GDPR, con tutti gli obblighi che ne discendono di cui si è trattato nei paragrafi precedenti che caratterizzano i sistemi di videosorveglianza installati per fini diversi da quelli esclusivamente personali.
In conclusione, l’installazione di un sistema di videosorveglianza dev’essere preceduta da un’attenta valutazione della reale necessità e della finalità che si intende raggiungere. Qualora non vengano riprese aree di pertinenza di terzi non sarà necessaria alcuna formalità, diversamente andranno rispettate tutte le norme di legge previste per un impianto di videosorveglianza ordinario, prevedendo sanzioni decisamente elevate comminate dal Garante della Privacy (fino a 20.000.000€) in caso di inottemperanza.
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